Laget for PC HJELP gruppen pd Facebook av Kristian Simonsen

Flerning av adware

Innledning

Far vi begynner er det greit & f& lukket s&é mange dpne programmer som du kan pd& PC-en du skal rense for
adware (reklame-/annonseprogrammer). Den ferste delen av denne guiden dekker rensing ved bruk av gratis
verktay, mens del 2 er for de som fortsatt har adware etter del 1, eller gnsker & gjere alt manuelt. Del 2 vil vcere
vanskeligere & fglge enn del 1.

Del 1

Avinstallering

Oftest er grunnen til reklamen et program som har blitt installert p& maskinen. Programmet kan veere et tilegg
i nettleseren din eller et element du finner i Kontrollpanel>Programmer>Programmer og funksjoner (Windows 7)
eller i Innstilinger>Apper>Apper og Funksjoner (Windows 10/11) Sortér denne listen etter «installerty s& de
seneste installerte programmene ligger gverst.

Programmer du ikke kjenner fil, og
som har dérlig stavelse eller ord
forbundet med tingene du seri
reklamen bgr du fierne. For & voere
sikker kan du fokusere pd alt som er

Apper > Apper og funksjoner
Programmer b Programmer og funksjoner BRI (7 P

Avinstaller eller endre et program

Huis du vil avinstallere et program, velger du det fra listen og Kikker deretter Avinstaller, En

Organiser =

Navn Utgiver Installert
installert ncert den tiden problemene  #insen LIGHTNING UK i
] DVD Flick1.3.0.7 Dennis Meuwissen 01.12.2014
D Subtitle Edit 3.3 Nikse 28112014
begynte &j‘!»(rum Mega Codec Pack 1085 2811.2014
ﬁ Avidernux 2.6 - 64bits. 2811.2014
Ta deg 0gsd tid til & S]ekke [T avisynth 26 GPL Public release. 2811.2014
(@ 2dobe Flash Player 15 Plugin Adobe Systems Incorporated 2611.2014
3 " H H Adobe Flash Player 15 ActiveX. Adobe Systems Incorporated 26.11.2014
Utvidelser/Tillegg i nettleseren dinog &, e et ..
. . . o B Yammer Notifier Microsoft Corporation 12112014 : oo
fiern alle du ikke erinnforstatt med. | 2 vpse s o Orece Corporaton 0702014 e e

Google Chome kan du filbakestille alle innstillinger il standard nederst under Avanserte Innstillinger. For
Microsoft Edge &pner du Innstillinger, og ncer bunnen finner du Tiloakestill innstillinger.

Verktay — ADWCleaner

er et program som stadig blir oppdatert og som har som mal & fierne alle spor etter adware. Mer
om hva dette programmet gjer som du kan gjere manuelt i del 2.

Du kan hente programmet fra hitp://www.bleepingcomputer.com/download/adwcleaner/ eller

https://toolslib.net/downloads/viewdownload/1-adwcleaner/ og lagre det en lur
plass dersom du trenger det senere. & Download Now

Kjar programmet, og trykk Accept dersom det er fgrste gang du kjgrer ADWCleaner. Det er viktig at du har lukket
s& mange programmer som du kan fgr du fortsetter, scerlig nettlesere.

Forslag til endringer? Ta kontakt i gruppen pd& Facebook.


https://www.facebook.com/groups/pchjelp
https://toolslib.net/downloads/viewdownload/1-adwcleaner/
http://www.bleepingcomputer.com/download/adwcleaner/
https://toolslib.net/downloads/viewdownload/1-adwcleaner/
https://toolslib.net/downloads/viewdownload/1-adwcleaner/
https://www.bleepingcomputer.com/download/adwcleaner/
https://toolslib.net/downloads/viewdownload/1-adwcleaner/
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Trykk p& g‘\ S for & starte sgk etter adware og adware-endringer. Dette tar ofte flere minutter.

Na&r sgket er ferdig vil Clean-knappen veere mulig & trykke. Under Results er alle funnene fordelt over flere faner.

Du kan bla fort gjennom for & se hva som vil bli fiernet. Du kan f& en tekstfil med alle detaljer dersom du trykker p&
Results

(& Services , Folders | ! Files f[ Shortcuts | (5] Scheduled Tasks ﬁ Registry @ Intemet Bxp| * [ *

|kt

Results, denne vil sprette opp automatisk ndr alt er ferdig.

Trykk Clean for & starte rensing, dette kan ogsd ta flere minutter og programmet vil si at maskinen mé starte pd
nytt. Trykk p& OK sd& vil maskinen ta en omstart. En tekstfil med resultatene dpnes. Lagre denne s& du kan gjare
steg 2 enklere.

Sjekk om du fortsatt har reklame i nettleser.

Verktgy — Ad-Aware og Malwarebytes Anti-Malware

[2d-Award er egentlig en antivirus-lasning, men som ofte finner ting som andre verktay har oversett. Dersom du
allerede har antiviruslasning installert p& maskinen anbefales det & fierne én av disse (enten din originale eller Ad-
Aware) etter du har kjert et sgk med det.

[Ant-Malward er ogsé grei, og vil finne en god del som kan veere helt harmigst & ha pé& maskinen (for eksempel
nettleser cookies som forteller en nettside hvor du tidligere har veert pd internettet).

md& oppgraderes fil kigpt lisens for at den skal kjigre automatisk i bakgrunnen som en anfivirus-lasning, s& det er OK
& ha den installert sammen med den vanlige anti-virus lzsningen din.

Hitmanprd er ogs@ et program som kan finne og fiere skadevare fra maskinen din. Det er en gratis preveperiode
dersom du ikke har installert dette fra fer.

Del 2

Falg anvisning etter versjonen av Windows du har.

Oppstart (Windows 7)

Apne Startmeny og skriv msconfig, dpne dette.

Oppstartselementer (ikke Oppstart) har listen over programmer som kjagres ved oppstart/pdlogging. Du kan huke
av det meste her uten & gjere skade, men dersom du er usikker lar du det veere (noen ganger ligger
driverprogramvare her). Fiern ikke ting som Anti-virus.

Oppstart (Windows 8, 10 & 11)

Apne Oppgavebehandiing ved & trykke Ctri+Shift+Esc (eller ved & hayreklikke oppgavelinja og velge
Oppgavebehandling).
Under Oppstart ligger alle oppstartselementene som kjgres ved oppstart/pdlogging. Du kan ta av det meste her

Forslag fil endringer? Ta kontakt i gruppen pd& Facebook.


https://www.facebook.com/groups/pchjelp
http://www.lavasoft.com/products/ad_aware_free.php
https://www.malwarebytes.com/mwb-download/
https://www.malwarebytes.com/mwb-download/
http://www.surfright.nl/en/hitmanpro
http://www.lavasoft.com/products/ad_aware_free.php
https://www.malwarebytes.com/mwb-download
https://www.hitmanpro.com/en-us
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uten & gjere skade, men dersom du er usikker lar du det vaere (noen ganger ligger driverprogramvare her). Fiern
ikke ting som Anti-virus. Hayreklikk og velg Deaktiver for & sld av oppstart av program.

Oppstarts mappen
| start-menyen skal det ligge en mappe som heter oppstart (kan ikke sgkes etter) under Alle programmer. Her kan
det ogsd befinne seg programvare som starter nér din bruker logger seg p& maskinen. Slett svarveien fil ugnskede
program som befinner seg her.

Planlagte oppgaver

Sek i start etter Oppgaveplanlegging (ikke Oppgavebehandling) og dpne dette.
Velg Oppgaveplanleggingsbibliotek i tre-roten til venstre og utvid den.

Her bar mesteparten av de automatiske handlingene som kjares pd& maskinen din befinne seg. Dersom reklamen
kommer tilboake etter du har fiernet den kan drsaken ligge her.

® Oppgaveplanlegging (Lokal)

Navn Status Utlgsere
S O_PPQ5VEP|3”|399i”95bib”°tEk @ avast! Emergency Update Klar Flere utlgsere definert
'-_ Apple @ CCleanerSkipUAC Klar
'-_ ASUS ® GoogleUpdateTaskMachineCore Klar Flere utlasere definert
- G?mes D GoogleUpdateTaskMachineUA Klar Klokken 20:08 hver dag - Etter at handlingen er utlast gjentas de
T ::";;OSOH ® Microsoft Office 15 Sync Maintenance for Z..  Klar Flere utlgsere definert

© Optimize Start Menu Cache Files-5-1-5-21-3.. Deaktivert Nar datamaskinen er inaktiv
@ Private Internet Access Startup Kjgrer Ved pélogging av en bruker
® User_Feed_Synchronization-{C82D64C6-F34... Klar Klokken 16:50 hver dag - Utlgser utlaper 04.12.2024 16:50:31.

INGEN MISTEKELIGE ELEMENTER.

Dersom du fant en handling til adware her, ta notat av hvor kilden ligger under Handlinger-fanen, sé& du kan
navigere dit og slette programmet.

Hayreklikk og velg Deaktiver eller merk og frykk Slett (eller Delete pd tastaturet) pd elementer som tilhgrer
adware.

Forslag til endringer? Ta kontakt i gruppen pd& Facebook.


https://www.facebook.com/groups/pchjelp
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Fierne bedriftsinstallerte utvidelser i Chrome

Dersom du har utvidelser i Chrome du ikke fér fiernet md du gjgre det manuelt.

Slik ser en slik utvidelse ut, etter du har L Youlbescblocker 1.2

trykket p& Utviklermodus pé& samme siden. "o ¥ oo icsions

j(nj hfgknhajhghfg_pnmdbdﬁckicmhnkcce
(This extension is managed and cannot be removed or disablad.)

Inspect wigws:  backaround. bl

Allovw ik incoghito

1. -Avinstaller/fiern all programvare som kan ha installert utvidelsen.
= Typiske program som gjer dette; Youtube Downloader HD", “Fast Free Converter”, “Video Media
Player 1.1", “DVDX Player 3.2 og Coupon finders.

= SI& pd utvikler modus i Chrome og skriv ned utvidelses ID.

2. -Sgk etter og slett utvidelsens ID i regedit.
= Apne sgk, lim inn ID. Slett
oppferingen 1 under HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Google\Chrome\ExtensionInstall

Forcelist
name ype

dooge 5) Defautt REG_SZ (value not set)
Sl REGSZ  hfgknhajhghfgnmdbfickicmh

an
Modify...

Khronos ¥

Macromedia Modify Binary Data...

Malwarebytes' Anti-Malware (™ e

McAfee = [N

MCShield | Rename

Microsoft
Mozilla
mozilla.org
MozillaPlugins
Norton
NVIDIA Corporation
ODBC
Policies
Google
Chrome
ExtensionlnstallForcelist [

3. -Finn eventuell relevant mappe under C:\Programdata og slett den.

= Mapper pleier & ha navnet til utvidelsen, feks YoutubeAdblocker

4. -Sleft utvidelse-filene fra Chromes' programomrdde.
= Ga til BLOCALAPPDATA%\Google\Chrome\User Data\Default\Extensions (&pne med kjar-
kommando)

= Slett mapper med samme navn som ID i Chrome.

5. -Dersom maskin ikke eri domene kan det ligge noe i GroupPolicy mappa.

*  Apne %windir%\system32\GroupPolicy\ og slett mappene Machine og User.

6. -Til slutt ber man kijgre ADWCleaner og starte maskinen p& nytt.

Forslag til endringer? Ta kontakt i gruppen pd& Facebook.


https://www.facebook.com/groups/pchjelp

